Tuteur universitaire  Maitre d'apprentissage Apprenti

Valentin Nyzam Christian Boquet Yohann Denoyelle
Maitre de Conférence Responsable du service
informatique

Rapport de stage

Mise en place d'un systéme de
connexion Windows

Année 2024
mars-juin

IUT  senior

Aerospace

UT' . s ERMETO
universite
de TOURS

Edité le mercredi 19 juin 2024

BUT Réseaux et Télécommunications
Spécialité Cybersécurité
IUT de Blois
3 Place Jean Jaureés, 41000 Blois

Missions réalisées a
SENIOR Aerospace ERMETO
8, rue du clos Thomas, 41330 Fossé



Senior

I UT Rapport de stage - Systéme de connexion Windows Aerospace
de Blois ERMETO

DESCRIPTIF DU STAGE BUT 3

Formation : BUT Réseaux et Télécoms Année universitaire : 2023-2024
Titre du rapport : Rapport de stage - Systéme de connexion Windows
Auteur : DENOYELLE Yohann

Raison sociale de I'’entreprise : Senior Aerospace Ermeto SAS

Code postal et ville de I’entreprise : 41330 FOSSE

Domaines d’activités abordés durant le stage :

X Informatique (développement, ...)
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|:| Réseaux (installation, administration d’équipements commutateurs, routeurs, ...)
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Résumé (100 mots maximum) :

L'objectif de ce stage est la mise en place d’'un systeme d’authentification par badge pour de
multiples fonctions. Je retrace 'ensemble des étapes de la gestion du projet et je présente
briévement les autres projets que j'ai réalisés.
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1 Résumé

Les 3 mois de stage chez Senior Aerospace Ermeto s’introduisent dans la gestion de

projets, la bureautique et la gestion des systemes d’authentification.

Concernant le projet de connexion Windows, j’ai réalisé I'étude sur le plan des possibilités,
des colits, des risques et des étapes de déploiement afin de répondre au besoin de ne plus avoir
de mots de passe. Cette étude a permis de choisir le systeme d’authentification le plus sécurisé
proposé par Thales. Etant donné les réglementations de sécurité posées par le groupe Senior PLC,
cette solution est pratique et offre une meilleure sécurité, elle intéresse le groupe concernant la
gestion des sessions Windows communes. De plus, lors de ce stage, j’ai eu du temps latent entre
chaque étape du projet, j’ai donc pris en main plusieurs autres projets tels qu’'un site web
cataloguant les produits de Ermeto. J'ai également mis en place une procédure de gestion de

'Active Directory.

Ce stage dans le milieu industriel m'a également fait découvrir le milieu de la fabrication
de piéces, j'ai visité et appris des notions d’ateliers divers qui sont une réelle plus-value de

connaissances.
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2 Abstract

The 3 months of internship at Senior Aerospace Ermeto are introduced in project

management, office automation and management of authentication system.

I made the overview of possibilities, costs, risks and deployment steps. It permits to choose
the most secure authentication system made by Thales. Given the security rules set by the group
Senior PLC, this solution offers a better security and may interests the groups about the
management of common Windows sessions. Moreover, during this internship, I had time between
each step of the project, so I took several projects such as a website cataloguing Ermeto products.

[ also create an Active Directory procedure.

This internship in industrial environment introduced to parts manufacturing, I visited and

learned work make on various workshops, this is a real added value of knowledge.
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4 Introduction

L'entreprise ou j’ai effectué mon stage est Senior Aerospace Ermeto, celle-ci est fabricante
de piéces aéronautiques et spatiales. L'entreprise est attachée au groupe Senior PLC. Depuis 2001
Ermeto réalise les plans ainsi que 'usinage des pieces avec pour spécialité les tubes permettant

I'injection de liquide ou d’air présent dans les moteurs d’avions ou d’hélicoptéres.

L'entreprise se compose notamment de plusieurs services avec le bureau d’étude, I'achat
de matiere premiére, la qualité, la production, la vente, et d’autres essentiels au bon
fonctionnement de I'entreprise. L'entiéreté des services utilise des outils informatiques qui sont
assurés par le service informatique. Le service informatique doit s’assurer du bon fonctionnement
de la partie numérique de I’entreprise, c’est donc un acteur important permettant aux 250

employés avec les 140 postes de travail d’accomplir leurs missions.

Ce stage est une opportunité pour moi d’apprendre les systémes de connexions par badges
sécurisés, de mettre en place une gestion du projet compléte et de mettre en application les
connaissances acquises lors de mes années de BUT en Réseaux et Télécommunications a I'IUT de
Blois. Tout au long de ce stage, je suis accompagné par 1’équipe informatique constituée de mon
maitre d’apprentissage, Christian BOQUET qui est le responsable informatique de Ermeto, ainsi

que 'apprenti Maxime HOLLIE qui suit divers projets d’évolution et fait du support informatique.
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5 Présentation de Ermeto

5.1 Histoire

1930

Deux ingénieurs, M. Kreidel
(allemand) et M.
Wurzburger (autrichien)
obtiennent le brevet d’un
raccord a bague capable de
résister a de trés hautes
pressions.

1984

Rachat de la société
par le groupe
Paragon

Juin 2002

Séparation des
divisions
Aéronautique et
Automobile en deux
entités distinctes :

Senior Ermeto
devient Senior
Aerospace Ermeto
SAS.

Yohann DENOYELLE

1935

En raison de
I’avénement du
nazisme, M.
Wourzburger quitte
I’Allemagne. Il
s’installe en France,
et crée la société
ERMETO SA.

Janvier 1995

Rachat de la société
par le groupe De la
Rue Compagny.

Aot 2002

Déménagement sur
le nouveau site de
Fossé.

1960

'Rachat de
I'entreprise par le
groupe anglais
Charterhouse.

Juillet 1995

Rachat de la société
par le groupe
Senior Engineering.
La société Ermeto
se segmente en
deux divisions :
I’'automobile et
I’aéronautique.

2004

Senior Aerospace
Ermeto travaille en

liaison directe avec

le Groupe. Elle est

administrativement

indépendante des
autres filiales
frangaises du
Groupe.

SenNior

Aerospace

ERMETO

1961

Création de l'usine
de Blois. A cette
époque,
I'entreprise Ermeto,
leader dans
I'usinage
aéronautique,
employaient plus
de 500 personnes.

2001

Le Groupe Senior
accorde la
construction d’une
nouvelle usine pour
la Division
Aéronautique.
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5.2 Localisation

Le groupe Senior PLC est présent mondialement dans 12 pays avec 26 entreprises.
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Figure 1 : Carte mondiale de Senior PLC

La société Senior Aerospace Ermeto se situe a Fossé 41330, 8 rue du clos Thomas dans la zone
industrielle proche de Blois. Cet emplacement est stratégique, les entreprises telles que Catroux
ou DPD avec lequel Ermeto travail sont dans les environs.
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Figure 2 : Localisation de Senior Aerospace Ermeto
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5.3 Secteur d’activité

J'ai eul'occasion lors de mon stage de suivre 'activité de soudure, de ressuage, de test radio
(CND : contréle non destructif) ainsi que la partie réception et expédition. De plus, mon bureau
est dans la piéce ou travaille la comptabilité. Cet ensemble d’expériences est trés enrichissante
personnellement.

Ermeto peut créer, mais également entretenir des pieces ayant déja été mises en circulation, la
partie d’entretien et de réparation est nommé part 145, elle suit des normes tres strictes avec
des formations spéciales pour les personnes y travaillant. En effet, des pieces ayant déja une
usure et devant étre réparés doivent étre entretenu dans un environnement sécurisé et suivre
des protocoles précis.

Les ateliers permettent de créer les produits suivants :

Nos produits

TUBES AERONAUTIQUES RACCORDS AERONAUTIQUES, DISPOSITIFS D'INJECTION ET DE TUBES INDUSTRIELS

NAVALS & INDUSTRIELS LUBRIFICATION

Figure 3 : Ensemble des produits fabriqués chez Ermeto

5.4 Effectif de la société

La société compte aujourd’hui 250 employés, dont environ 50 intérimaires. Dans le batiment
principal, il y a deux parties avec les bureaux et I'usine, avoir les deux zones liées permet une
bonne communication et de la réactivité pour le traitement des urgences. Le service
informatique étant dans la partie des bureaux, dés qu'une panne a lieu, elle peut étre rapidement
prise en charge et traitée.

Voici un organigramme représentant I'organisation de I’entreprise avec les différents services :
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Figure 4 : Organigramme de ['entreprise

5.5 Service informatique

Les employés utilisent le parc informatique constitué de 140 postes avec des PC fixes, portables
et TSE (terminal permettant d’accéder a des applications hébergées sur un serveur a distance).
Linfrastructure est gérée par une salle serveurs, une salle serveur de backup et actuellement le
déploiement de nouveaux équipement dii a I'ouverture d’un second batiment. Le service est
dirigé par Christian BOQUET.

Voici le lieu de mon stage :

seniof
Aerospace

ERMETO

Figure 5 : Photo du bdtiment Senior Aerospace Ermeto
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Figure 6 : Photo du poste de travail
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6 Projet principal

6.1 Problématique initiale

Le projet a commencé dans l'objectif de répondre aux contraintes de sécurités du groupe Senior
PLC concernant les mots de passe et afin de rendre les accés aux sessions d’utilisateurs plus
rapides dans les ateliers.

J'ai étudié les besoins suivants afin d'y répondre au mieux :

Objectif principal du projet

Sécuriser les acces a toutes les imprimantes sans mot de passe

Avoir la possibilité de s’identifier aupres du distributeur pour
recevoir des équipements

Avoir une technologie permettant de faire du controle d’accés
physique a I'avenir

Permettre la connexion Windows sans contact pour les
personnes en production

Si possible, réutiliser les badges actuels afin de ne pas les
redéployer

Si possible, n’avoir qu’un seul badge

Si possible, étre compatible avec les badgeuses actuelles

6.2 Plan de fonctionnement des services

Apreés avoir visité les différents services dans lesquels le déploiement du systéeme de connexion
par badge est important, j’ai retracé le fonctionnement afin de déterminer les besoins de chaque
service et les problématiques posés concernant le projet de badges.

Voir les schémas de fonctionnement des services en annexe.

Par la suite, j’ai réalisé une présentation dans laquelle j’ai montré les solutions aux
problématiques communes posées par les services :

e Services OT : besoin de sessions communes et personnelles.
e Services IT : chacun posséde une sa session personnelle.

Yohann DENOYELLE 12/40
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e Prévoir 'oubli du badge : avoir un badge de secours / avoir un mot de passe de secours
trés long et enregistrer dans un espace sécurisé.
o Facilité : le badge doit étre pratique avec un porte badge fin et un seul badge.

De plus, des fonctionnalités souhaitables supplémentaires sont ressorties :

o Identification sur Solution Industrie : remplissage de I'identifiant (matricule)
automatique.

e Gestion des mots de passe : pouvoir déverrouiller Keepass (gestionnaire de mots de
passe) avec un badge.

Les services OT sont des services de manipulation, de production au sens physique.
Les services IT sont des services ne pratiquant pas de manipulations physiques.

Solution Industrie est un outil utiliser en atelier, il permet de suivre la de fabrication des pieces.

6.3 Analyse des technologies

Initialement, 'entreprise avait déja un badge par employé devant pointer ce qui représente
environ 85 % de I'effectif (220 personnes environ).

Les badges actuels sont basés sur la technologie Electronique Marine en 125 kHz dites « EM 125
kHz », cette technologie est peu commune. Ces badges sont actuellement utilisés pour le
pointage, ce service est proposé par I'entreprise Kelio.

6.3.1 La connexion aux sessions Windows

La possibilité de se connecter aux sessions Windows est possible via plusieurs solutions
technologiques.

Le FIDO2 (Fast IDentity Online) étant la plus connue, cette technologie ayant été développée
pour rendre la connexion par badge accessible aux particuliers, la connexion est disponible en
natif a partir de Windows 10.

Le Windows Hello Enterprise est une solution utilisant la connexion biométrique, c’est-a-dire
une reconnaissance faciale, une empreinte digitale ou encore la reconnaissance d'iris. Les
appareils permettant de telles identifications sont tres coliteux et peu pratiques, par exemple
I'empreinte digitale en usine peux ne pas étre efficace avec les doigts pouvant étre poussiéreux
ou humide. De plus, ceci nous oblige a faire trés attention aux droits de RGPD étant donné le
caracteére sensible et personnel de ces données de connexions. Cette solution a donc été écartée.

Les cartes a puce avec des certificats sont des cartes au format d’'une carte bancaire avec une
puce. Ces cartes a puce peuvent étre basées sur un serveur de certifications en interne. Le
protocole de transmission est en NTLMv2, soit un protocole moderne, mais n’étant pas le plus
sécurisé (j’ai recommandé dans mon projet annexe Réglementation de ’Active Directory de
passer en Kerberos pour plus de sécurité). L'inconvénient des cartes a puce est qu’elles
nécessitent des lecteurs en contact, ce qui en usine n’est pas pratique.

Les systemes HID Digital Persona permettant une compatibilité large de format (NFC téléphone,
biométrique, carte a puce, carte RFID, clé de sécurité). Cette solution est tres polyvalente
également en termes de fonctionnalités avec le MFA (une authentification a plusieurs facteurs,
par exemple envoie d’'un code a valider sur téléphone), connexion aux applications, acces FIDO2
et autres.

Yohann DENOYELLE 13/40
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6.3.2 Contrdle d’acces physique

Le contréle d’accés physique est de nos jours tres utilisé avec la technologie du Mifare Desfire
Ev2.

Concernant le Mifare en RFID (Radio frequency identification), il est composé du Mifare Classic
et du Mifare Desfire, le Classic offrant un chiffrement obsolete, il n’est donc aujourd’hui pas
recommandé, le Mifare Desfire existe en 3 versions avec le Ev1, Ev2 et Ev3. Le Mifare Desfire Ev1
est vulnérable aux attaques depuis 2011. Il est donc préférable de choisir un Mifare Desfire Ev2
ou Ev3, sachant que le Ev3 est plus récent et plus sécurisé que le Mifare Desfire Ev2 par sa
fonction de « transaction Timer » évitant les attaques Man-in-the-Middle ce qui est préférable
pour des cartes en RFID (a distance).

En electronic marin, 'entreprise Kelio propose de maintenir nos badges actuels et de les utiliser
pour le contréle d’acces physique, cependant I'electronic marin ne respecte pas les normes
suivantes : ISO18000-3/1S029167 /NIST/ANSSI et autres normes ce qui en fait une solution
possible en pratique, mais peu recommandable.

Les systemes HID sont également utilisables pour faire du contréle d’acces physique, cependant,
il nous faut choisir un prestataire partenaire de HID pour étre compatible avec ce systeme (ceci
nous bloque dans I'environnement HID).

6.3.3 La connexion aux imprimantes

Les lecteurs des imprimantes sont des modules externes et il existe un large panel de
technologies comprenant le Mifare Desfire Ev2/Ev3 ou encore I'EM 125 kHz et d’autres.

6.3.4 Les badgeuses

Actuellement, les badgeuses sont avec des lecteurs EM 125 kHz, 'entreprise Kelio nous a
proposé de changer les badgeuses actuelles par des badgeuses d’'une nouvelle technologie, ceci
engendre tout de méme des colits a considérer dont nous parlerons.

Il est donc possible de faire évoluer les badgeuses avec une technologie telle que du Mifare
Desfire Ev2/Ev3 ou autres.

6.3.5 Acces au distributeur d’EPI

La commande d’un distributeur d’EPI étant prévue apres le début de I'étude du projet, il nous
faut simplement préciser dans le cahier des charges du fournisseur la technologie voulue. Il faut
tout de méme considérer ce point dans le cas ou il serait impossible d’intégrer la technologie
décidée.

Yohann DENOYELLE 14/40
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6.3.6 Comparatif

Cette analyse des technologies possible nous permet de dresser le tableau suivant :

Mifare HID

Desfire Digital Fido2 EM 125 kHz
Ev2/Ev3 Persona

Carte a puce
(PKI)

Connexion
Windows

Controle

d’acces X X e

) recommandé
physique
C.onne.xmn aux X X X X X
Imprimantes
Requiertle
Pointage changement X X
du matériel
Distributeur X X X X X

d’EPI

La fusion de technologies est possible avec le principe de I'encartage, cette solution est proposée
par de multiples prestataires, mais il faut préter attention aux fréquences d’émission des
technologies afin d’éviter les interférences.

Comme on peut le constater, il serait intéressant de fusionner deux technologies, les possibilités
seraient les suivantes :

- Mifare Desfire / Fido2
- Mifare Desfire / puce
- EM 125 KkHz / Fido2

- EM 125 kHz / puce

Lors de I'étude, j’ai envisagé de faire réaliser un encartage avec FIDO2 (connexion Windows) /
EM 125 kHz (badgeuses) / Mifare Desfire (contréle d’accés physique/imprimantes/EPI).
Cependant la fréquence du Mifare Desfire étant de 13,56 MHz et 'EM en 125 kHz, soit 13 560
kHz et 125 kHz, Thales m’ayant indiqué qu’il y avait un risque d’interférence et cette carte
n’existant pas sur le marché, les colits et les risques en sont trop élevé donc cette solution n’est
pas la plus intéressante.

Il faut prendre en considération que la carte a puce augmente la sécurité, mais ne permet pas le
sans-contact.

Le choix entre Mifare Desfire et EM 125 kHz est possible cependant, il ne faut pas oublier que
I’'EM 125 kHz ne réponds pas aux normes.
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6.4 Recherche de prestataires

La recherche de prestataire permettant de répondre aux différents critéres posés est une grande
partie du projet, elle se passe en 4 étapes.

Premiérement, la prise de contact avec de potentiels fournisseurs, ensuite des discussions sur
nos besoins et les possibilités technologique et de compatibilités. Puis, la demande de devis avec
le matériel requis.

6.4.1 Prise de contact

J'ai fait des demandes a diverses entreprises en lien avec les cartes a puces/RFID et également
celles proposant des solutions de connexion Windows.

HID THALES NEO
Entreprise basée aux Entreprise francaise Entreprise francaise
Etats-Unis, reconnu spécialisée dans spécialisée dans
pour les solutions 'aérospatial, la l'authentification et
d’identification défense et la sécurité. les transactions
sécurisée sécurisées

Le contact HID a initialement été trés réactif par téléphone, ensuite les échanges par mails ne
suivaient pas toujours les conversations téléphones, c’est pourquoi par la suite apres chaque
conversation, je mettais un résumé de la conversation et ce que nous attendions par e-mail.

L'entreprise Thales a pris 3 semaines avant de répondre une premiere fois, par la suite
I'accompagnement était trés personnalisé et une présentation a été faite pour 'entiéreté de
I'équipe informatique pour faire un bilan de la situation initiale.

Neowave a communiqué avec réactivité par e-mail (réponse dans les 2-3 heures suivantes),
celui-ci a été tres clair sur ce qu'il proposait et professionnel.

Je mentionne également Zebra qui a montré I'utilisation de la technologie RFID dans un cadre
différent, le comptage de produit, le suivis de matiére, mais toujours dans un cadre d’utilisation a
tres longue portée, ce qui s’éloigne de notre besoin. Celui-ci a pris le temps d’expliquer les
solutions qu’il proposait et de m’'orienter par téléphone.

J'ai contacté d’autres entreprises telles que IDTech, Izyx, Syris ou encore Datalogic cependant
certains n’ont pas répondu et d’autres ne peuvent fournir les technologies demandées, a noter
que la prise de contact n’était pas satisfaisante étant donné que ceux-ci ne se sentaient pas
concernés.

6.4.2 Les besoins et les possibilités

Thales

Thales m’a redirigé vers son revendeur Lestha représenté par Monsieur LEDUC sont directeur,
celui-ci nous a présenté les solutions pour répondre au mieux a nos besoins.

Apres plusieurs recherches, la solution de badges Mifare Desfire avec une antenne FIDO2 pour la
population de production, combiné avec des badges Mifare Desfire avec une puce (PKI) pour les
bureaux permettait d’avoir du sans-contact pour la production ce qui est essentiel ainsi qu'une
sécurité plus élevée pour les bureaux. De plus, les lecteurs de sans-contact en production
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seraient des lecteurs duals comprenant le FIDO2 et le PKI pour que tous puissent se connecter
aux sessions de production.

Par la suite, une solution permettant de faire évoluer la technologie et de ne pas avoir deux
familles de badge a été proposée, il nous propose en finalité des cartes derniere générations qui
ne sont pas encore sorties sur le marché public avec des badges Mifare Desfire Ev3 ayant une
antenne FIDO2 et une puce (PKI).

Distributeur d'EFI Cuntmle_d acces ‘ ‘ Badges ‘ ‘ Lecteurs ‘ ‘ Badgeuses ‘
physigue
Mouveau badge
Mifare Desfire Ev3 OMNIKEY 5022CK
PKI et FIDO2
h S— ¥ P i . 'L ) v
- Mifare Desfire Ev3 FIDO sans contact o
Des_nredEﬁ gans le concu pour cefte S T —— Cqmplattl_mhte_a;.recles E;hangerleqs
cahier des charges fonction Destination atelier evolutions futures adgeuses

Figure 7 : Solution Thales - changement de badge (partie matériel)

HID

HID nous a également redirigé vers son revendeur Scap, celui-ci nous a proposé sa solution
Digital persona qui est une technologie propriétaire, un inconvénient en rapport a cela étant le
Patriot Act (mesure des Etats-Unis permettant d’accéder aux données des entreprises avec pour
objectif I'anti-terrorisme), ceci permet donc aux Etats-Unis d’obtenir 'encodage des badges. Il en
reste que cette solution est intéressante et répond a tous les besoins avec un unique badge, de
méme les lecteurs HID sont inclus dans la solution. De plus, pour le déploiement futur d’u
controle d’acces, HID nous propose un prestataire habitué a leur technologie.

J'ai déduit deux solutions de ce prestataire :

Control d'accés
physique

|

Badge EM 125
Badge iClass SEOQS

v p— P R J—

Compatibilité avec Ies‘

Distributeur d'EPI ‘ ‘ Badges ‘ ‘ Lecteurs ‘ ‘ Badgeuses ‘

Propose une solution OMNIKEY 5427CK

Conserver les
badgeuses actuelle

Conserver la

technologie actuelle ATEGIES £ ITTE]

Achat de la solution o . .
evolutions futures

Figure 8 : Solution HID - 2 badges (partie matériel)

Yohann DENOYELLE 17/40



Senior

I UT Rapport de stage - Systéme de connexion Windows Aerospace
de Blois ERMETO

Distributeur d'EPI & Eiacces Badges Lecteurs ‘ Badgeuses ‘
physigue
Propose une solution hadges actuelles OMNIKEY 5427CK
P s S \_ s . ~
Conse_ruer la Achat de la solufion Rien & changer Cqmpati_hilite_avet. les Conserver les

technologie actuelle evolutions futures badgeuses actuelle

e y p. A p. A pS A pS A
Figure 9 : Solution HID - Kelio (partie matériel)
Neowave

L'entreprise Neowave spécialisée dans la connexion Windows nous a proposé des badges et
lecteurs FIDO2.

Distributeur d'EPI L Eiacces Badges Lecteurs ‘ Badgeuses ‘
physigue
; Badge EM 125
"".{";;"l'l":af — Badge Badgeo NFC LinkeoA-NFC
instafiateur FIDOZ
v v v v !
g " "/ S . .
Conserver la Technologie Desfire : L Conserver les
. 2 badges a porter la carte
technologie actuelle dans les badges OK NEC badgeuses actuelle
h A . A h A . A . A

Figure 10 : Solution Neowave/HID - 2 badges (partie matériel)
6.4.3 Les colts des solutions
Pour des raisons de confidentialité des prix, ceux-ci seront représentez par une quantité de $.
Par exemple :
$ = colt peu élevé
$$$$$ > colit trés élevé

Thales

La solution de Thales est intéressante, elle a un prix intermédiaire $$$ en comparaison avec les
autres.

HID

Nous avons recu un devis de HID, celui-ci propose une solution tout compris répondant a tous
nos critéres, mais avec des colits notamment de lecteurs élevés $$$$$.

La seconde solution est similaire en termes de cotit $$$$, mais nécessite deux badges.

Neowave

Neowave propose des prix trés intéressants $ mais offre moins de possibilités.
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6.5 Présentation

J'ai expliqué I'ensemble des éléments a Christian BOQUET, ceci permettant de valider les
recherches faites et par la suite de pouvoir présenter les 4 solutions ci-dessous a Laurent

ABIVEN (directeur des opérations) :

A noter que sur les schémas ci-dessous, le prix est hors taxe étant donné que chez Ermeto, la TVA
est compensée par la TVA appliquée a la revente des produits.

HID -  badges HID - Neowave - # badges
-]

Solutions ot caractéristiquaes -

Evelution vers du contrale d'acciés physique x b 4

Accom pagnement installation

Assistance en cas de probléme

Conservation des badgeuses actwelles x b4
Lecture des badge & proximite b4
Pas di logiciel & installed b4
Niveau de sécuritd hbayen Moyen

pr $$53 $

Méthode de déplolement i I"""";;;:g"w S insialer les lecteurs et domnes bes badges

Technologies utilisés em125kHz, iClass SEOS EM125kHz, FIDOZ, Mifare Desfire Ev2
Avaniages
Inconvénients 2 badges - Patniot Act 2 badges - Patnet Act

Figure 11 : Tableau comparatif des solutions final partie 1

HID - Kelio Thales - changement de badge

Soluticns &t caractéristiques o =

Evolution vers du contrdle d'accés physique

Accompagnement installation x
Assistance en cas de probléme x
Consarvation dis badgeuses actuelles
Lecture des badge & proximité x
Fas de logiciel & installer
Ebevét

Nivirau de sécuritd Faibdelrmayen

Prix $5555 $55

Installer sareeur PR - Installer lecteurs el donner les

Méthode de déploiement Installer lecteurs &t configurer - e - Transitlon 1 fas | -
Technologies utilisés EM125kHz PEl, FIDOZ, Mifare Desfire Ex3
Avaniages Peu de manipulations Sécuntéd dlevde
Inconvénbents Fas de contrlle daccés physigque - Fatnel Act Changer les badgeuses Kelio

Figure 12 : Tableau comparatif des solutions final partie 2
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La solution la plus mise en avant étant celle proposé par Thales étant donné qu’elle répond a
tous les criteéres avec une meilleure sécurité et un rapport qualité/prix meilleur que les autres
solutions.

Avant le déploiement réel, nous devons demander le devis réel a Thales et ensuite s’il y a
négociation, les prix peuvent changer. L'étude réalisée ne donne que des ordres de grandeur et
ne fait pas foi.

C’est donc la solution qui sera retenue, avec plusieurs phases de déploiement. La premiére phase
de déploiement est donc approuvée et peut étre mise en place.

Bilan de la solution

La solution adoptée est donc celle proposée par Thales avec Lestha, voici un schéma synthétisant
les informations de cette solution.

t t 1 i t i

Changer baduses Suppot o e Badyes Latears Loghceal
4) mainignance H (250) [148) (144}

- -
| MATAE 13 A=

Installatour & cholsk —  Conbiol RCCS
| I i
|

prysigue

Ewclution contrile Codlt = Mol fivihidi i
dacchsphysique +— S Leetha m'&"' — dgquipements ul ofre
pordaibie #t co urd assistance
&
|
L] o
Solution Thales
Houvesu badges Fonciions Consind s
" — i changemant da Foumsseury  —— Thalis constructaur —»
unigue pravgues gt
\ Dsichpie
Liacture s badges
A provimité gn A e
e Matenets

. ; ah , ..

Contrile o accés

Distributeur JEF physique Badges Lacteurs Badgeunas
l ]
Howseau basige
Mifane Deslire Ev3 OMMIKEY S002CK
Fil ¢ FIDOQ2

Figure 13 : Solution Thales - changement de badge

6.6 Déploiement

Le déploiement du projet est prévu en cinq parties, 'objectif de ces étapes de déploiement est
d’amorcer l'arrivée des badges afin de prendre en compte les points a améliorer et de déployer
de maniere générale une fois la technologie maitrisée. De plus sur I'aspect budgétaire, les
dépenses sont réparties sur plusieurs mois ce qui aide a lisser les cofits sur I'année.
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Test Services en besoin Entreprise
Phase de tests et de Déploiement sur plusieurs Déploiement dans toute
configuration services en ayant besoin  jysqay l'entreprise
I I contréle I
d'acces
2-3 semaines physique
1-2 semaines l Jusqu'au l
distributeur
i i dEPI i
Premiers avis Production
Déploiement avec Déploiement pour toute la
quelques personnes population de production

Figure 14 : Schéma des étapes de déploiement

Apres la présentation du projet, nous avons souhaité démarrer le déploiement cependant, les
badges de derniere technologie n’étaient pas encore préts a la commande, ils sont prévus pour
juillet voir plus tard donc je ne pourrais pas assurer le déploiement final du projet. Cette date
laissant du temps, il a été proposé de recevoir des badges simple fido2 et avec puce afin de
débuter les tests et la configuration du serveur PKI et de I'Active Directory.

Nous avons commencé la premiere phase de test avec les puces et le fidoZ2.

6.6.1 Phase 1 : tests

Mise en place des puces

Dans un premier temps, j’ai installé le logiciel Safenet Authentication Client permettant de lire et
de configurer les puces des badges. Le fonctionnement des badges est tres personnalisable, la
configuration la plus basique consiste a saisir un nom de puce ainsi qu’un token, le nom
permettra d’identifier le badge et le token est le code de déverrouillage de I'utilisateur.

Afin d’identifier les badges, nous avons saisi le nom et prénom de I'utilisateur du badge, pour
notre gestion interne des token et autres mots de passe, nous utilisons I'outil Keepass avec le
numéro de série du badge comme clé de recherche.

Ensuite, on peut configurer un code administrateur qui permettra de reconfigurer le token en cas
de blocage du badge. Ce code administrateur n’est pas saisi directement, il doit étre mis dans un
logiciel a part avec un « challenge code », le logiciel va générer un « response code ». Celui-ci
permet de déverrouiller le badge. A noter que si le code administrateur/response code saisie
n’est pas le bon 15 fois de suite, le badge deviens inutilisable et la puce se bloque définitivement.

Nous stockons les mots de passe dans un Keepass et les mots de passe administrateurs sont tres
fort et générés aléatoirement.

Ensuite, il est possible de gérer un code PIN et un code PUK, le code PIN est équivalents au token
et le code PUK au code administrateur. Lorsqu’ils ne sont pas déterminés, leurs valeurs sont
celles du token et de code administrateur respectivement. L'ajout de ce code permet de rajouter
la fonctionnalité de PIN Policie, elle permet de configurer une politique de code PIN avec un
renouvellement obligatoire de ce code, ne pas avoir plusieurs mémes caractéres se suivant, la
taille du code, etc.

Désormais, il faut rajouter le certificat sur les badges afin de pouvoir se connecter aux sessions.
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Nous avons mis en place un serveur de certification sur le serveur Windows 2019. La
configuration de celui-ci a été réalisée par Maxime Hollié, le prestataire Lestha, un ingénieur
avant-vente Thales et moi-méme.

Dans un premier temps, en autonomie, nous avons créé le serveur de certifications. Une fois
celui-ci mis en place, nous avons essayé de créer un certificat de carte a puce basé sur le modeéle
mis a disposition par défaut. Apres plusieurs essais, le certificat sur le badge ne permet pas de
déverrouiller la session, car il n’est pas reconnu.

Il faut dans un premier temps créer un modele de certificateur, le modéle permet de créer le
certificateur (administrateur Maxime). Une fois celui-ci intégrer sur le modele d’'inscription de
carte a puce peux étre créer, a partir de ce modéle, on peut inscrire un certificat au nom d’'un
autre utilisateur via le certificateur. La configuration du modeéle permet d’inscrire le certificat
immédiatement dans le badge.

On peut saisir tous les comptes accessibles depuis ce badge (plusieurs comptes possibles).

Mise en place du FIDO2

Le FIDO2 nécessitant la synchronisation du serveur Entra ID (Anciennement, « Azure AD »,
permet de gérer les comptes sur I’Active Directory et y ajoute des fonctionnalités) avec I'Active
Directory, il y a notamment des problemes pour réaliser la manipulation liée au nom de domaine
différent. La migration de tout les comptes existant vers un Entra ID bien configurer est a réaliser
par la société MGS.

Mise en place du Mifare Desfire Ev3

Un rendez-vous avec la société SVO (société réalisant les mesures de surveillances des batiments
de Ermeto) est fixé afin de déterminer les modalités de gestion des clés Mifare Desfire et de
I'encodage.

6.6.2 Phase 2 : les premiers avis

Dans un premier temps, j’ai configuré 4 badges avec uniquement les puces pour le service radio.

Linstallation du logiciel a été plus compliquée que prévu, une erreur liée a notre protection XDR
(outil d’analyse des flux et des fichiers des différents équipements pour détecter des menaces)
nous bloquais, celle-ci est forcée par les droits administrateurs. Ensuite, I'installation sur les TSE
(terminal permettant la connexion a un serveur et affichant une interface Windows hébergé sur
celui-ci) a posé des manipulations supplémentaires, le serveur TSE a été configuré pour accepter
les connexions par carte a puce et dans le BIOS de chaque TSE, il faut préciser que I'on utilise une
carte a puce.

Une GPO est en cours de création afin de généraliser les manipulations et de facilité le
déploiement.

Le projet avance, mais requiert du temps, c’est pourquoi je continue le suivi de ce projet cet été
espérant avoir terminé tous les tests nécessaires sur toutes les technologies des badges.

7 Projets annexes

Du fait de 'attente pour le déploiement du projet principal et durant les échanges d’emails avec
les différents fournisseurs, j'ai eu I'occasion de m’investir dans d’autres projets.
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7.1 Site web Catalogue

Le site web dit « Catalogue » est une demande directe de Laurent ABIVEN, la problématique
initiale étant de pouvoir afficher les caractéristiques et images des articles vendu par
I'entreprise.

Dans un premier temps, j’ai réalisé une maquette de site web avec un réseau virtuel docker (outil
permettant de mettre en lien différents conteneurs d’applications), un conteneur PHP (pour le
traitement des données), un conteneur Nginx (serveur web sur une base linux) et un conteneur
MySQL (pour le stockage des données). Je I'ai construit en insérant un Excel avec des données
saisies manuellement.

SeNiof | ermero

Aerospace

Recherche dans le catalogue

Senior Aerospace Ermeto INFORMATIONS LEGALES CONTACT
5 es ons légales Seni

Figure 15 : Page de recherche du catalogue

Fiche de la piéce: EQUERRE DE CLOISON
Catalogue: Raccords aéronautigues
Serie: SM

Schema:

P_sur ph

Notes:

Pas de notes pour cette pidce

Articles:
Code Libellé Diametre nominal Type filetage Filetage L2 L1 P M € B A Prix
164562 722 B 06 068 06 Métriqu 12x1,25 2 10 12 14 17 16 10 Confidentiel B
164564 08 Métrique 14x1,5 24 1 14 17 20 18 12 Confidental t

Figure 16 : Extrait de la page d'une piéce

Par la suite, cette maquette ayant été validée, la problématique de I'insertion des données c’est
posé. Les catalogues actuels sont en PDF, ils ont été créés en 2003 et d’autres en 2007. Ils
n’existent plus en format éditable, j’ai donc entrepris la numérisation de tous les catalogues, ceci
al'aide du lecteur Excel d'images m’ayant permis de transformer des tables de valeurs en valeurs
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numériques. J'ai également utilisé des automates Excel afin d’automatiser la détection et
correction d’erreurs. Voir Etapes de traitement d'une extraction du catalogue.

Ensuite, j’ai d{i ajouter les articles présents dans 'ERP (une « Enterprise Resource Planning »
permet de gérer massivement les données d’une entreprise et de les traiter automatiquement)
afin de compléter le catalogue papier, le lien est réalisé périodiquement par fichier Excel et texte.
(les fichiers textes permettent I'extraction de plus de données, les Excel en .xlIs se bloquent a
environ 65 000 lignes lors de I'extraction).

7.2 Réglementation de I’Active Directory

Avant tout, 'Active Directory est un module sur un Windows serveur permettant de gérer les
droits des utilisateurs sur le réseau.

L'organisation du réseau informatique est expliquée dans des documents de procédures et
réglementation appelés NSQP (Note de Stratégie de Qualification Progressive), il en existe
également pour tous les services de I'entreprise, il n’en existait pas concernant la gestion et
'organisation de I'Active Directory, c’est pourquoi le projet de création d'une NSQP « Gestion de
I'Active Directory » m’a été confié.

De plus, Ermeto étant donné que sa clientele doit se mettre en conformité avec certaines
réglementations, en informatique, les actions recommandées par Air Cyber (norme de sécurité
informatique pour les entreprises en rapport avec 'aéronautique, elle est imposée par les clients
de Ermeto) sont a mettre en place et a respecter. Je dois en prendre compte pour la rédaction de
la réglementation.

Pour la rédaction de la NSQP, je me suis également aidé des recommandations de I'’ANSSI avec
leur checklist, elle me permet de faire le point sur les éléments critiques de I'’Active Directory.

Un scan de 'Active Directory a été réalisé via I'outil PingCastle, celui-ci met en avant les points
faibles de la configuration actuelle ainsi que les vulnérabilités détectées. ]’ai donc exposé des
points d’amélioration et constitué la réglementation avec en surbrillance les points non acquis et
d’autres acquis, permettant une fois les modifications réalisées d’avoir une bonne sécurité avec
une procédure de gestion de I’Active Directory.

Lors de la rédaction de cette réglementation, j’ai également réalisé un Excel « Evolution de
I'Active Directory » mettant en avant les points sensibles a améliorer ainsi que les mises en
conformité a réaliser.

J'ai rédigé la NSQP en décrivant les parties suivantes :

De 1 a 5, normes de notations d'une NSQP avec les sources, personnes/services concernés et
autres élément posant le cadre d’application.
6 REGLES DE GESTION

6.1 Gestion des fichiers Active Directory
Protection et accés aux fichiers de configuration de I’Active Directory
6.2 Création et gestion des comptes utilisateurs

Procédure de gestion, droits des groupes, automatisations concernant la modification de droits
et régles d’utilisations des comptes (par exemple, ne pas se connecter avec un compte
administrateur depuis n'importe quel poste de I'’entreprise).

6.3 Configuration et limitation des réles

Droits d’acces aux serveurs et configuration du Domain Controleur.

6.4 Politiques d’authentification

6.5 Audit, surveillance, et mise a jour
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Mise en place de vérifications périodiques, journalisation des éléments critiques.

6.6 Politiques de réseau
Droits d’acces internet et séparations des droits élevés
7 GESTION DES INCIDENTS

Ensemble de procédures avec check-list en cas d’incident.
7.1 Identification de l'incident

7.2 Evaluation de l'incident

7.3 Confinement

7.4 Eradication

7.5 Récupération

7.6 Bilan post-incidents

8 FORMATION ET SENSIBILISATION

8.1 Sensibilisation des utilisateurs

9 REVISION ET MISE A JOUR DE LA PROCEDURE
Savoir qui doit s’assurer du maintien a jour de ce document et de la maniére de le faire.

9.1 Révision périodiques
9.2 Processus de mise a jour
9.3 Documentation et archivage

Cette mise en place de réglementation m’a permis d’apprendre beaucoup de réglementation sur
la cybersécurité, ce qui est essentiel et s'inscrit parfaitement dans mon cursus.

Lors de la rédaction de cet Active Directory, j’ai appris diverses notions telles que le mode
DC/RODC permettant de gérer le droit de lecture des droits du parc informatique. J’ai également
découvert plusieurs outils comme PingCastle (permet de scanner la configuration de I'’Active
Directory), SpecOps (permet de visualiser la criticité de la gestion des mots de passe et
d’appliquer des politiques plus fortes). De plus, j’ai vu des attaques possibles comme le
Kerberoasting = attaque de brute force (tentatives massives afin de trouver un bon mot de
passe) d’'un mot de passe en local d'un ordinateur, il faut changer le mot de passe Kerberos tous
les 30 jours maximums pour éviter ce type d’attaque.

7.3 Statistiques des visiteurs

Une tablette disposée a 'entrée du site permet d’enregistrer les visiteurs, il faut y saisir diverses
informations telles que son nom/prénom, la société dont on provient ainsi que la personne de
Ermeto visité. Ceci permet au visiteur d’obtenir le numéro interne pour appeler cette personne
avec un téléphone a c6té, d’'un autre c6té, ceci nous permet de stocker des données des visites.

Ces données étaient exploitées manuellement avec des extractions afin de rédiger un bilan a la
demande de la direction. Ainsi, 'on m'a proposé de faire un site web d’affichage de ces données,
ceci permettant de gagner du temps et d’avoir acces aux données rapidement. Ce bilan des
visites permet a la direction d’avoir un regard sur les personnes les plus visitées, les nationalités
des visiteurs ou encore les entreprises venant le plus réguliérement.

Voici le résultat de cette page web finalisé :
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Statistiques

Sélection de la date

Date de début:

31/03/2024 o
Date de fin:
28/04/2024 a

Statistiques des Visites du 2024-03-31 au 2024-04-29

Figure 17 : Page web des statistiques de visites

La partie supérieure permet de controler la période des statistiques a afficher, des présélections
automatiques sont également disponible. La demande d’une extraction va exécuter un script
JavaScript se connectant a la base de données pour en récupérer les entrées et sorties sur une
période donnée. Ensuite, des filtres sont appliqués, par exemple, la nationalité est parfois saisie
tel que « FR », « Fr », « Francais », « Francais » et « Francaise », ces variations sont prises en
compte et corrigé lors de l'extraction. Puis le script ne sauvegarde que les 6 éléments ayant eu le
plus d’occurrence, ceux-ci sont enregistrés dans un fichier json avec uniquement le résultat final.

La partie inférieure permet d’afficher les données stockées dans le fichier json ayant été extrait,
ici, on utilise la librairie Chart.js en JavaScript.

Ce projet m'a principalement posé des problémes techniques, la compréhension de
I'environnement de travail avec I'infrastructure présente n'a pas posé de grand probléeme étant
donné que le projet de tablette avait été créé par Maxime HOLLIE, il a pu m’expliquer
directement son fonctionnement.

Mon expérience en JavaScript n’étant pas tres développée, il m’'a fallu réaliser des recherches et
améliorer mes compétences afin de mener a bien cette mission.

7.4 Dépannage

Lors de mon stage, j'ai eu 'occasion d’aider au dépannage et a la mise a jour d’équipements
lorsque l'action était rapide ou que le service informatique était massivement demandé. J’ai par
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exemple reconfiguré des clavier/souris dongle, mis a jour des Windows 11 (changement de
version) ou encore sur le plan physique, changer un ordinateur, changer des écrans et des cables
HDMI/VGA avec au besoin la mise en place de convertisseurs.

Il ne s’agit ici pas de ma mission principale, mais pour moi, c’était 'occasion d’aider des
collégues ayant des problemes pour travailler et d’aider mes collégues du service pour répondre
au mieux au besoin de I'entreprise.

Dans mes perspectives, je ne me vois pas faire uniquement du dépannage, cette partie ne me
stimule pas grandement, mais garder cette capacité d’aider au besoin me semble importante.
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8 Bilans et compétences acquises

Cette expérience chez Senior Aerospace Ermeto a été pour moi une 'opportunité de mettre mes
compétences a profit et de m’améliorer notamment en gestion de projets et en relation
fournisseur ainsi que techniquement avec les réseaux docker et le langage JavaScript.

De plus, j’ai travaillé avec des réglementations Air Cyber, ANSSI et [ISO27001/1S027002 ce qui est
d’une grande importance pour mon parcours professionnel.

Enfin, ma culture générale est enrichie de notions sur la soudure et les métaux.

9 Conclusion

Les 3 mois réalisés chez Senior Aerospace Ermeto ont été pour moi l'opportunité de
m’améliorer sur mon autonomie et ma gestion de projets, j’ai également eu I'occasion de découvrir
le monde industriel. Comprendre et m’investir dans un nouvel environnement informatique en
peu de temps améliorent ma capacité d’adaptation et me permettent de bien comprendre les

différences de fonctionnement selon les tailles d’entreprises.

Cela m’a permis de mieux cerner mes attentes professionnelles, en effet, je peux maintenant
dire que je ne me vois pas étre sur des taches répétitives, ce qui me stimule, c’est la découverte,

I'innovation tout en répondant a un besoin concret.

Je pense étant donné la flexibilité d’'une petite entreprise que c’est intéressant pour moi,
cependant, une plus grande entreprise posséde plus de moyen et permet de déployer des projets
plus ambitieux tel que les badges a ce jour. C'est pourquoi je pense qu'une entreprise PME ou ETI

me correspond au mieux.

J'ai beaucoup communiqué avec le service informatique, la direction et les divers services ce

qui m'a donné une vision d’ensemble.
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11 Glossaire

ANSSI
Agence Nationale de la Sécurité des
Systemes d'Information, 10, 20, 22
Appro
Approvisionnement, 7
BUT
Bachelor Universitaire de technologie, 1, 3
CEO
Chief Executive Officer, 7
CND
Controéle Non Destructif, 6
EM
Electronique Marin, 9, 10, 11, 12
EPI
Equipements de Protection Individuelle,
2,9,11,12
ERP
Enterprise resource planning, 34
FIDO
Fast IDentity Online, 12
HDMI
High Definition Multimedia Interface, 22
IT
Information Technologies, 9
IUT
Instituts Universitaires de Technologie, 3
NIST
National Institute of Standards and
Technology
Institut national des normes et de la
technologie, 10
NSQP
Note de Stratégie de Qualification
Progressive, 20
NTLM
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New Technology LAN Manager
(technologie obsolete depuis 2010), 10
OF
Ordre de Fabrication, 26
OT
Operational Technology, 9
PKI
Public Key Infrastructure
Infrastructure de Gestion de Clés, 11,
12,13,18
QHSE
Qualité, Hygiene, Sécurité,
Environnement, 7
RFID
Radio Frequency Identification, 10, 12, 14
RGPD
Reglement Général sur la Protection des
Données, 10
RH
Ressources Humaines, 7
S&OP
Sales and Operation Planning
planification des ventes et des
opérations, 7
SI
Solution Industrie (ERP de I'entreprise),
26
TSE
Terminal Services, 7
VBA
Visual Basic for Applications (utilisé dans
Excel pour faire des automatisations),
31
VGA
Video Graphics Array, 22
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12 Annexes

12.1 Schémas de fonctionnement des services

La légende des schémas suivants est affichée ici afin de garder plus d’espace pour les schémas
dans leurs entiéretés.

A

1

1

1

1

1

1

1

I —
Affecté 4. Peux faire Enlien PC fixe
o ﬂj
|[ ‘.

. . TSE
Employé  Intérimaire
Accés :

‘ NOTES ‘

Figure 18 : Légendes des schémas de service

Le schéma du ressuage ci-dessous nous montre un fonctionnement avec un poste commun et un
poste personnel (du responsable). Ici, il n'y a pas de problématique particuliere, il faut s’assurer
que le déverrouillage avec les badges sera possible sur une session commune.
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fonction :

Création PV, Gestion OF, Mail,
Excel

Qui y accéde :

Respensabl< N

Logiciels :

Session perso

i (perso)

Office365 (perso)

Keepass a installer (perso)

fonction :
Création PV, Gestion OF

Quiy accéde :

Toutes les personnes du
service

Logiciels :

Session commune

SI (commun + matricule)

Office365 (commun)
Keepass a installer (commun)

| =

Employé Employé

Employé Employé

Administrateur Systéme

Figure 19 : Schéma du service ressuage

Concernant le service de réparation ci-dessous, il est important pour eux d’avoir un
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déverrouillage rapide étant donné que les personnes changent de poste réguliérement.

Service Reparation

Salle Electromarquage et banc kérozéne

Poste 2 Poste 4
o e

Session réparation  Session doaration e

=

(perso)
Autres logiciels sans
connexion

Session Windows (commun)

Nvesu1  Niveau!  Nweaud  Nwesul  Nveau2  Nweau2  Nweaud

L | L

Rccés gloal par
\ | | f Niveau 3 (respensable)

Salle Réparation
fonction :
Mails
Quiy accéde :
Tout le monde du service
Foste 3 Poste 4 (Niveau 1/2/3) Foste 3 Posia 4
e e g e Logiciels &
Session répatalion  Session réparaton (I Session APRS ‘Session chet

Session Windows (commun)

Office385 (per

Session Windows (perso)
5 (perso)

Aiects &

=

Employé

Reéponses aux problematiques :

Ve et dévérouillage rapide {-10s)

Vérroulliage des fichier commun

Badge de secour en cas d'oubli Niveau 1 dans une boite I'accés & code autorisé par N° de matricule

NOTES
Les iveaur 1 (Réparaleut) ot moins de droils ur 81
Les riveaux 2 (APRS) ont Tous ias aceés sau PC chet
Les niveaus 3 (Chef) ont sgalement tous s accas

Pour le transport ; Protége badge fin avec mousquet pour metére ou enlever du trousseau rapidement

Figure 20 : Schéma du service réparation (part 145)
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Le service de réception pose le probleme d'un acces facile a 'ordinateur pour tous les employés
souhaitant réaliser en scan d’'un code OF (Ordre de Fabrication).

Keepass a installer (perso)

PC fixe

PC fixe

A

h

Service Récéption
Récéption
fonction : fonction :
Récéption via Sl Scan OF
Qui y accéde : Quiy éde @
Tous ceux du service C%_%\ Tout le monde souhaitant
Poste 1 Poste 2 expedier

Logiciels :
Logiciel de scan
Session commune

Acceés globaux :
| Administrateur Systéme

Yohann DENOYELLE

Reéponses aux problematiques :
Transport du badge fréquent = pas de trousseau ni fil pour maniabilité et poser le
badge facilement sur le lecteur

Figure 21 : Schéma du service réception
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PV et tir radio
fonction : fonction :
PC hors réseau Ermeto - . Rédaction de PV
Qui y accéde :
Tout le du service
Poste 1 Poste 2 (Niveau 1/2/3)
Logiciels :
Session Windows (commun)
Office365 (commun)
Si (perso)
Keepass a installer
Affecte &
Accés :
Accés global par Employé
Administrateurs réseau
Niveau 3 (responsable) fonction
Py — Acces :
N Logiciels
[
Niveau 1 Niveau 2 Miveau 3 Sen
Réponse
q NOTES]
fonction :
PC hors réseau Ermeto
Poste 2 Poste 4
Session perso fixe
Acrobat (pas de compte)
Logiciel canon (pas de
compte)
Office365 (compte commun)
Nibelis (perso)
Kelio (perso)
Keepass a installer
Réponses aux problématiques :
ap NOTES
EEIEIEE e l=raEE Les niveaux 1 ont mains de drats sur SI
Keepass commun sur tous les postes (pour les comptes communs) Les niveai: 2 ont tous les accés
Logiciel utilisant un compte commun déployé sur toutes les sessions Windows Les niveaux 3 (responsables) ont également tous les accés

Figure 22 : Schéma du service radio
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Session (perso)

DHL (compte commun)
Fedex (Compte commun)
TNT (compte commun)
UPS (compte commun)

Comptes clients = Safran etc..

Service Expédition
Expeédition
E;l E;l e =
Quiy accéde : Tout le mende souhaitant
Employés fixe Poste 1 Poste 2 expédier
(principalement N mini-PC mini-PC

Logiciels =
Session (commun)

dpd (compte commun)
geodis (compte commun)

5l (compte perso employé)
Kelio (Compte commun)
MoovApps (Compte commun)
Keepass (commun)

Préparation

(1 compte par employés)

Email = compte perso

Keepass (perso)

Accés globaux :
\ Chef logistique
Y Administrateur Systéme

Atelier intgrimaire [ - Intérimaire
découpe

fonction :

Préparation des expédition

Quiy accéde :

Employés fixe et 1 intérimaire

(principalement I'intérimaire) Poste 2 Posie 4
fixe fixe

Ses:
SI (compte commun ExpTCl)

Gestion sous-traitance

Quiy accéde :

Employé fixe
(principalement D
Logiciels -

Session (commun)
Word (compte commun)
Excel (compte commun)
Sl (compte perso)
Keepass a mettre
Geodis (compte perso)
Sous-traitant (compte

Réponses aux problématiques :
Keepass individuels sur les poste 1 et poste 4
Keepass commun avec tous les comptes communs sur les 4 PC

Redirection mail en cas d’absence vers liste de diffusion Expédition
Logiciel utilisant un compte commun déployé sur toutes les sessions Windows

A

1

1

1

|

|

1

1
Afiecté . Peuxfaire. Enlien PCfixe
() \E’
B

TSE

Employé  Intérimaire

I
Acces

‘ NOTES |

Figure 23 : Schéma du service expédition
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12.2 Etapes de traitement d’une extraction du catalogue

A T'origine, le catalogue est au format PDF comme vu ci-dessous :

Raccords série Acier
Norme DIN Ny
ME®

. | EQUERRE EGALE |

Série g D Maignation| Ceode N N1 L* 1.1 h.?r |
6 ¥V 6.LL 232430 12 9 23 9,5
- 8 v 8. | 232440 14 12 23 11,5 100
& ¥ 6.L 23240 14 12 27 12
B W B.L 232441 17 12 29 14
10 ¥ 10.L 232446 19 14 30 15 250
12 ¥ 12.L 232490 23 17 32 17 |
i 15 W 15.L ., 232525 27 19 36 21
18 W oi8.L | 232535 32 24 40 23,5 160
22 ¥V 22.L 232556 a6 27 44 27,5
28 ¥ 28.L 2325 41 36 47 30,5
35 ¥ 35.L 232610 50 41 56 34,5 100
42 W 42.L 232620 60 50 63 40
& W 6.8 232432 17 12 k3| 16
a W 8.8 232442 19 14 32 17
10 W 10.8 232447 22 17 34 17,5 4.0
12 W 12.8 23249 24 17 a8 21,5
g 14 W 14,8 232510 27 19 40 22
16 ¥ 16.5 232530 30 24 43 24,5
20 W 20.8 232540 36 27 48 26,5 400
25 ¥ 25.5 232570 46 36 54 30
30 ¥ 30.8 232600 50 41 62 35,5 250
I8 W 38.% 232615 - 60 50 72 4

Les cotes sont données B titre indicatif * bague sertie, dorou serrd,

Figure 24 : Page de catalogue

Ensuite, via la fonctionnalité d’extraction intégrée d’Excel a partir d'une image, j'insére une
premiére table de données.
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T - B )C signati il Colonne1_Rlcoce RN Bv B B B B
LL 8w B.LL 232440 14 12 23115
L ] 6.L 232431 14 12 27 12
L 8V B.L 232441 17 12 29 14
L 10 w0 L 232446 19 14 30 15 250
L 12wil2 L 232490 22 17 32 17
L 15 W15 L 232525 27 19 36 21
L 18 w 18 &L 232535 32 24 40 23,5 160
L 22 w22 L 232556 36 44 275
L 28 w 2B 5L 41 36 47 30,5
L 35 W3s.L 30 41 £ 34,5 100
. . .
5 6 W 6.5 232432 17 12 3116
5 8w 8.8 232442 19 14 32 5 17
= 10 wills 232447 22 17 34175 &40
5 12 w125 232491 24 17 38 21,5
5 14 wld ps 232 510 27 19 40 22
5 16 W16.5 232 530 30 24 43 245
5 20 2005 232540 36 27 48 26,5 400
5 25 V25-5
5 30 w30s

Figure 25 : Extraction catalogue par Excel

On note beaucoup d’erreurs, de données mal écrites et manquantes. C’est pourquoi j’ai créé un
automate Excel (ce n’est pas une macro VBA mais un automate intégré dans les dernieres
versions d’Excel) permettant de détecter des formats incorrects ou encore des lettres mal écrites
pour les rectifier.

Yohann DENOYELLE 37/40



seni

|
" I UT Rapport de stage - Systéme de connexion Windows Aerospace
de Blois ERMETO

ON n Hélérenn Euden Sérien
G WELL 232430 LL 12 3 21 5% 100
g wlLL 232440 LL 14 12 23 .25
g 6L 232431 L 14 12 27 12
g3 WEL 232941 L 17 12 23 14
10 w10L 232446 L 13 14 30 15 250
12 wiZL 232430 L 22 17 32 17
15 Wi1SL 232525 L 27 13 36 21
18 w13 AL 232535 L 32 24 40 235 150
22 w221 232956 L 36 44 279
28 w2851 232591 L 4 36 47 305
35 W3sL 232610 L 50 4 56 345 100
42 421 232620 L 60 50 53 40
G WG5S 232432 5 17 12 3 16
g wii 232942 5 13 g 32 17
10 w105 232947 5 22 17 34 175 G40
12 wi25 23243135 24 17 38 2125
14 w14 pS 232510 5 27 13 40 22
15 w165 232530 5 30 2d 43 245
20 2083 232540 5 36 27 48 26.5 400
25 M255 232570 5 45 36 o4 30
30 w3035 232600 5 50 4 G2 ) 250
38 w335 232615 5 60 50 T2 4

Figure 26 : Extraction catalogue apreés automate

Apres le passage de 'automate, une grande partie des données est rectifiée. Il est nécessaire
d’avoir un passage humain étant donné les quelques imperfections persistantes. (Celles non
corrigé par I'automate sont dii aux variations d’une table de donnée a une autre, les codifications
sont différentes et les erreurs ne sont pas toutes les mémes).
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La détection par les graduations de rouge permet de mettre U L b
en valeur les problemes identifiables. Comme on peut le

constater sur I'image ci-contre, I'extraction n’a pas =L = 0
considérer la virgule de 27,5. Lautomate ne peux le détecter 23 .25 100
facilement étant donné que cette valeur est potentiellement 57 = =m0
vraie. C’est pourquoi avec cette nuance de couleur, au - N
passage humain, la détection est plus facile.
30 15 250
32 7 250
36 21 250
40 235 160
e 275 150
47 305 100

Figure 27 : Détection d'erreur par
mise en forme conditionnelle

DN n Référenﬂ Coden Sérien N n N1 n L n L1 n

G WELL 232430 LL 12 9 21 3.5 100

8 WELL 232440 LL 14 12 23 .25 100

G WEL 232431 L 1 12 27 12 250

g WL 232441 L 7 12 23 14 250
10 W01 232446 L 13 1 30 15 250
12 W21 232430 L 22 17 32 17 250
15 W50 232525 L 2T 13 L] 21 250
16 WG L 232535 L 32 24 40 255 160
22 W3ZL 232556 L 36 27 44 275 160
28 W 2EL 232531 L 4 36 47 305 100
35 W 35L 232610 L 50 4 56 34.5 100
42w dz2 L Z3ZE20 L &0 50 63 40 100

G WES 232432 5 7 12 31 16 G40

3 W33 232442 5 13 14 32 17 G40
10 W05 232447 5 22 17 34 175 G0
12 W25 232431 5 24 17 38 21.25 G40
14 W idS 232510 S 27 13 40 2 G0
16 W15 232530 5 30 24 43 245 400
20 W205 232540 5 36 27 48 26,5 400
25 w255 232570 5 46 36 Sd 30 400
30 W30S 232600 5 50 4 62 355 250
38 W35S 232615 5 &0 50 Tz H 250

Figure 28 : Extraction apreés correction manuelle

Finalement, une fois les données correctement saisies, 'ensemble est traité pour étre saisi dans
un format adapté a 'insertion dans notre base de données.
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Code OF Nom catalog Code super fSuper familliNom piéce  Nom pi&ce e Diamétre nominal ~ Ré&férence Code Données nom_image

004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 06 W6 LL L;N=12;N1=8;L*=21;L1=0,05;bar=100 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 08 WS LL 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 06 W6L 004-R21-Equerre egale
004 RACCORDS Il R21 RAC.DIN ACI Equerre egal 08 WsL 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 010 wioL 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 012 wi2L 004-R21-Equerre egale
004 RACCORDS Il R21 RAC.DIN ACI Equerre egal 015 WisL 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 018 WisL 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 022 w2a2L 004-R21-Equerre egale
004 RACCORDS Il R21 RAC.DIN ACI Equerre egal 0238 w2asL 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 035 W3asL 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 042 wa2L 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 06 W6S 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 08 W8S 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 010 w105 =5;N=22;N1=17;L*=34;L1=17,5;bar=640 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 012 wi2s ;| 8;L1=21,25;bar=640 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 014 W14s *=40;L1=22;bar=640 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 016 W16s 004-R21-Equerre egale
004 RACCORDS lIR21 RAC.DIN ACI Equerre egal 020 w205 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 0325 W25s 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 030 W30S =5; N=50;N1=41;L*=62;L1=35,5;bar=250 004-R21-Equerre egale
004 RACCORDS IIR21 RAC.DIN ACI Equerre egal 038 Wa3ass 232615 Série=5;N=60; ;L1=41;bar=250 004-R21-Equerre egale

Figure 29 : Extraction finale

Enfin, cette table est exploitable pour intégration au catalogue ou dans 'ERP.
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